l INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DE VIAMAQ

POLITICA DE SEGURANCA DA INFORMACAO

Conforme a norma ABNT NBR ISO/IEC 27002:2005 "A Informacao € um ativo
que, como qualquer outro ativo importante, é essencial para 0s negocios de uma organizacao e

consequentemente necessita ser adequadamente protegida.

A Seguranga da Informacdo protege de vérias formas, contra varios tipos de
ameacas: A¢des maliciosas, acidentes fisicos e l16gicos, erros de programas, etc. Ela é feita através

da conscientizagdo, do monitoramento, e das medidas de seguranga que constam nesse documento.

Para o sucesso da politica de seguranca, deve-se observar alguns requisitos. Os

usuarios devem estar cientes desta normativa de seguranca.

Havera planos de recuperacdo e planos de acdo caso ocorra algum incidente que
ponha em risco a seguranca de dados, garantindo que os objetivos sejam cumpridos. Em caso de
acOes maliciosas ou que ferem as politicas de seguranca do IPREV, serdo aplicadas medidas
administrativas. Também serd necessario a atualizacdo constante das politicas e normas de
seguranca do instituto, estando sempre de acordo com a lei vigente e acompanhando o0s avancos
tecnoldgicos, buscando medidas mais fortes e mais seguras e equipamentos que permitam a

implementacéo dessas.

Esta PSI norteara a implementacdo de medidas de protecdo que deverdo ser
aplicadas a toda e qualquer informacdo, independentemente de onde ela se encontre, com vistas

ao resguardo da imagem e dos objetivos institucionais do RPPS.

A PSI é elaborada com base nos seguintes critérios de seguranca:

e fisica: refere-se a seguranca dos ativos computacionais, instalaces prediais e
documentos em meio fisico abrangendo, os documentos impressos e arquivos
contendo informagdes importantes devem ser armazenados e protegidos.

e ldgica: refere-se a toda e qualquer informagdo em meio digital, seja em

equipamentos dos servidores, trafego de informacgdes pela rede, por correio
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eletrdnico ou armazenado em estacOes de trabalho dos usuérios.

A Diretoria Administrativa, em seu Departamento de Gestdo de Pessoas do IPREV
é 0 responsavel pela emisséao e pelo controle dos documentos fisicos de identidade dos servidores
e estagiarios.

A Geréncia de Sistemas responde pela criacdo da identidade I6gica dos servidores

na instituicdo, nos termos do Procedimento para Gerenciamento de Contas de Grupos e Usuérios.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° A Politica de Seguranca da Informacédo do IPREV tem por fulcro estabelecer os conceitos
e diretrizes no que diz respeito a ado¢do de normas e procedimentos para garantir a seguranca da
informacdo, assegurando a continuidade dos servigos prestados com a redugdo dos riscos que
possam interferir no alcance dos objetivos da Autarquia.

Art. 2° A Politica de Seguranca de Informacdo do IPREV tem por finalidade:

| - estabelecer as estratégias e as definicdes de responsabilidades e competéncias para a

implantacdo da gestdo de seguranca da informacao;

11 - implementar a politica de protecdo das informacGes contra acesso ndo autorizado, manutencao
da confidencialidade, da integridade e disponibilidade das informagdes utilizadas nas relagdes com
0 IPREV;

11 - fomentar o gerenciamento de riscos, prevenir e minimizar os impactos dos incidentes de

seguranga para que seja preservado o patriménio ndo fisico do Instituto;

IV - definir e estimular o papel e as responsabilidades de cada um dos envolvidos que recebam,
guardem, gerenciam, tenham acesso ou administram informacdes publicas ou privadas relativas
ao IPREV;

Art. 3° A Politica se aplica aos agentes publicos, colaboradores e visitantes que tenham acesso as
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instalacdes ou ambientes computacionais e a ativos de informacdo pertencentes ou sob custodia
do IPREV, bem como a todos os sistemas de informagdo, processos corporativos e
relacionamentos firmados entre a Autarquia e outros 6rgdos ou entidades, sejam publicas ou

privadas.

Art. 4° Todas as medidas cabiveis devem ser tomadas para preservar a integridade e
confidencialidade da informacéo, a fim de protegé-las de alteragdes, destruicdo ou divulgacdes

nao autorizadas.

Art. 5° Para fins da Politica de Seguranca de Informacéo do IPREV, considera-se:
I - acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a

acessibilidade de usar os ativos de informacdo de um 6rgéo ou entidade;
Il - administragéo: presidente, diretor-administrativo e os demais diretores de departamentos;

11 - ameaca: fatores externos ou causa potencial de um incidente de seguranca da informacéo

indesejado, que podem resultar em danos para o sistema ou organizacao;
IV - arquivo: local fisico no qual fica armazenada a documentagdo do IPREV;

V - ativos de informagé&o: os meios de armazenamento, transmisséo e processamento, 0s sistemas
de informacdo, bem como os locais onde se encontram esses meios e as pessoas que a eles tém

aCesso,

VI - autenticidade: garantia de que a informacédo € proveniente da fonte anunciada e que nédo

sofreu alteraces durante o processo;

VIl - autoridade classificadora: pessoa responsavel por classificar, reclassificar e reavaliar

informacdes classificadas em quaisquer grau de sigilo, de oficio ou sob demanda;

VIII - autoridade hierarquicamente superior: pessoa responsavel, juntamente a autoridade
classificadora, por reavaliar informacéo classificada em qualquer grau de sigilo, de oficio ou sob

demanda;
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IX - classificacdo da informacao: niveis e critérios estabelecidos para protecdo das informacoes,
com tabela de temporalidade para a guarda, de acordo com a importancia da informacao definida
no Cddigo de Classificacdo e Tabela de Temporalidade e Destinacdo de Documentos do Arquivo
do IPREV;

X - Cdbdigo de Classificacdo de Documentos do IPREV: é o esquema de distribuicdo de
documentos em classes, de acordo com métodos de arquivamento especificos, elaborado a partir

do estudo das estruturas e fungdes de uma instituicdo e da andlise do arquivo por ela produzido;

XI - confidencialidade: garantia de que a informacao seja acessivel somente por pessoas que delas

necessitem e previamente autorizadas;

XI1I - disponibilidade: garantia de que a informacéo necessaria esteja disponivel para as pessoas
autorizadas;

XIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo de
Dados (ANPD), segundo disposicdes da Lei Federal n.° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados - LGPD), em especial o artigo 41;

X1V - gestdo documental: conjunto de procedimentos e operacdes técnicas referentes a producao,
tramitacdo, uso, avaliacdo e arquivamento dos documentos em fase corrente e intermediaria,

visando a sua eliminacédo ou o seu recolhimento para guarda permanente;

XV - informacéo: conjunto de dados organizados, processados ou ndo, que apresentam um
contetido de valor e podem ser utilizados para produzir ou repassar conhecimento, contidos em

qualquer meio, suporte ou formato;

XVI - integridade: garantia que a informacéo esteja completa e integra e que ndo tenha sido

modificada ou destruida sem autorizagédo ou acidental, durante o seu ciclo de vida;

XVII - legalidade: garantia de que as a¢des sejam realizadas em conformidade com as normas

legais vigentes e que resultem em atos com validade juridica;
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XVIII - principio do menor privilégio: usuério fica limitado as informac@es que séo estritamente

necessarias para a consecucdo do trabalho a ser realizado;

XIX - recursos de tecnologia da informacdo: microcomputadores, notebooks, tablets,
servidores, celulares e smartphones, periféricos associados aos computadores (cAmeras, mouse,
teclado, caixa de som, microfones, etc.) e demais acessorios (scanners, impressoras a laser, jato de
tinta, matriciais e térmicas, etc.), redes de comunicacdo de dados e voz e 0s equipamentos
relacionados, cAmeras de monitoramento e os equipamentos de controle de acesso, equipamentos
de projecdo e painel de chamada, os softwares desenvolvidos e disponibilizados pelo IPREV,
dados armazenados em equipamentos, dispositivos e periféricos e demais equipamentos

relacionados a tecnologia da informacéo que venham a integrar o patriménio do IPREV;

XX - seguranca da informacdo: conjunto de medidas eficazes para resguardar 0S recursos
tecnoldgicos e viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes, garantindo que somente sejam acessadas por aqueles que
necessitam do seu conhecimento, tendo em vista evitar o uso indevido das informagdes ou em

desconformidade com este documento;

XXI - tabela de temporalidade: determina prazos e condi¢cdes de guarda, tendo em vista a
transferéncia, recolhimento, descarte ou eliminacdo de documentos.

XXII - usuério externo: pessoa fisica ou juridica que tenha acesso concedido as informacdes
produzidas ou recebidas pelo IPREV e que ndo seja caracterizada como usudrio interno;

XXIII - usuario interno: servidor, estagiario ou conveniado da administracdo que, no exercicio

de suas funcdes, tenham acesso a informacdes produzidas ou recebidas pelo IPREV.

CAPITULO 1l
DAS REGRAS GERAIS E DAS VEDACOES

Art. 6° As informacdes, em formato fisico ou l6gico e os recursos de tecnologia da informacéo
utilizados pelos usuéarios sdo de exclusiva propriedade do IPREV e ndo podem ser entendidos

como de uso pessoal.
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Art. 7° Os usudrios internos e externos serdo cientificados que o uso das informacGes e dos
sistemas de informacdo do IPREV podem ser monitorados e que 0s registros obtidos seréo
utilizados para deteccdo de violacGes da Politica e das Normas de Seguranca da Informacéo,

podendo servir de evidéncia para a aplicacdo de medidas disciplinares cabiveis.

Art. 8° Todo processo durante seu ciclo de vida, deve garantir a segregacdo de funcdes, por meio
da participacdo de mais de uma pessoa ou equipe. Paragrafo Unico. Todas as informacdes devem
estar adequadamente protegidas em observancia as diretrizes de seguranca da informacdo do
IPREV em todo o seu ciclo de vida, que compreende a geracdo, manuseio, armazenamento,

transporte e descarte.

Art. 9° O acesso as informacfes e 0 uso dos sistemas e aplicativos deverdo ser feitos mediante

identificacdo do usuario, devendo ser Unica, pessoal e intransferivel, com acesso restrito por senha.

8 1° As informagdes devem ser utilizadas de forma transparente e apenas para a finalidade para a

qual foi coletada.

§ 2° Ao usudrio cabe a responsabilidade de manter o sigilo das senhas de acesso aos recursos de
tecnologia e informacédo do IPREV.

Art. 10. E vedado o uso dos recursos de tecnologia da informacéo para fins pessoais, proprios ou
de terceiros, veiculacdo de opinides politico-partidarias ou religiosas, bem como para praticar
acOes que, de qualquer modo, possam constranger, assediar, ofender, caluniar, ameacar, violar
direito autoral ou causar prejuizos a qualquer pessoa fisica ou juridica, assim como aquelas que
atentem contra a moral e a ética ou que prejudiquem o cidadao ou a imagem da Autarquia ou do
Municipio de Viamado, comprometendo a integridade, a confidencialidade, a confiabilidade, a

autenticidade ou a disponibilidade das informacoes.

CAPITULO 11l

DA GESTAO DE ACESSOS E DAS IDENTIDADES
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Art. 11. O acesso as informacGes e aos ambientes tecnologicos devem ser controlados de acordo

Secéo |

Normas Gerais

com a sua classificacdo, garantindo acesso somente aos usuarios autorizados, mediante aprovacgédo

formal do gestor da informacéo.

Paragrafo Unico. Os usudrios internos e externos devem solicitar os acessos e somente receberéo

aprovacao de acessar informacGes necessarias ao desempenho das atividades.

Art. 12. O uso dos recursos de tecnologia da informacdo do IPREV deve ser passivel de
monitoramento e auditoria, devendo ser implementados e mantidos mecanismos que permitam sua

rastreabilidade, acompanhamento, controle e verificacdo dos acessos.

Secéo 11

Do Controle de Acessos

Art. 13. O controle de acesso, credenciais e perfis dos usuarios deverd observar as seguintes

operacdes, dentre outras que se facam necessarias:

I - por ocasido do ingresso dos usuarios, mediante:

a) criacdo de perfis de usuarios com nivel de autorizacdo adequados as atividades empenhadas;
b) concessdo de credenciais de acesso;

C) acesso aos ativos e sistemas necessarios a execucdo de suas atividades, proporcionando a
rastreabilidade das acGes realizadas;

d) entrega de compromisso assinado de ndo divulgacao de informacdes classificadas ou restritas

a que venha a ter acesso, ainda que apos o seu desligamento ou movimentacao.

11 - por ocasido do desligamento ou movimentacdo dos usuarios, mediante:

a) excluséo dos respectivos perfis de usuarios;

b) revogacdo das credenciais de acesso;
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¢) devolucao de todos os ativos de informacéo e recursos de tecnologia da informacéo do IPREV

(ue estejam em sua posse.

Secao 111

Da Seguranga Fisica

Art. 14. A seguranca fisica e patrimonial em relagdo a seguranca da informacédo tem por objetivo
prevenir danos e interferéncias nas instalagdes da IPREV que possam causar perdas ou

comprometimento das informagdes.

Art. 15. Sera assegurado o controle de acesso e a salvaguarda das instalacdes e dos ativos de
informacdo em que sdo elaborados, tratados, custodiados, manuseados ou guardados dados e

informacdes criticas ou sensiveis, independentemente do meio em gue estdo armazenados.

CAPITULO IV
DA GESTAO DE RISCOS E INCIDENTES DE SEGURANCA DA INFORMAGCAO

Art. 16. A gestdo de riscos de seguranca da informacdo deve ser realizada de forma sistematica e
continua e englobar todos os ativos de informacédo do IPREV, visando tratar riscos relacionados a

disponibilidade, integridade, confidencialidade e autenticidade.

Art. 17. Os contratos entre 0 IPREV e as empresas prestadoras de servigos com acesso as
informacdes, aos sistemas e/ou ao ambiente tecnoldgico, devem conter clausulas que garantam a
confidencialidade entre as partes e que assegurem minimamente que os profissionais sob sua

responsabilidade cumpram a Politica e as Normas de Seguranca da Informag&o.

Art. 18. A manutencdo de um ambiente tecnoldgico seguro é tarefa inerente ndo sé aos
administradores e técnicos de informética, bem como a todos os envolvidos na estrutura da

Administracdo Municipal, usuarios internos e externos.

Art. 19. Como medida primordial para protecdo dos arquivos compartilhados, ou seja, aqueles em
que existe a agdo de mais de um servidor, existirdo copias de seguranca em servidor local, o qual

estard sob a responsabilidade da area de Tecnologia da Informag&o, com o acesso restrito somente
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aos servidores deste setor. O IPREV ndo realiza cOpias de seguranga dos arquivos locais nas
estacOes de trabalho, ficando cada servidor responsével por estas.

CAPITULO V
DO TRATAMENTO E DA CLASSIFICACAO DA INFORMACAO

Art. 20. Toda informacdo institucional no &mbito do IPREV deve ser gerida adequadamente com
0 objetivo de garantir a sua disponibilidade, integridade, autenticidade e, quando aplicével,
confidencialidade, independente do meio de armazenamento, processamento ou transmissao
utilizado.

Art. 21. A seguranca da informacéo deve ser prevista e realizada em todo o ciclo de vida dos
dados, sendo apoiada pelo desenvolvimento de software seguro e sob governanga efetiva dos
dados.

Art. 22. O tratamento das informacgdes pessoais deve considerar o respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais, conforme
o disposto na Lei Federal n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados -
LGPD), na Lei Federal n® 12.527, de 18 de novembro de 2011 (Lei de Acesso & Informacgéo - LAI).
Paragrafo unico. O compartilhamento de dados com outros 6rgdos ou entidades da Administracdo
Pablica deve ser pautado na legislacdo vigente, considerando as restricdes de acesso e sigilo,

cabendo ao IPREV definir os niveis adequados de seguranga.

CAPITULO VI
DOS DEVERES

Secéo |

Dos Deveres de Todos os Usuarios

Atualizado em dezembro de 2023.



l INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DE VIAMAQ

Art. 23. Sdo deveres de todos 0S USUArios:

I - cumprir fielmente a politica, as normas e os procedimentos de seguranca da informacdo do
IPREV;

Il - proteger as informagdes contra acessos, modificagdo, destruicdo ou divulgacdo néo
autorizados pela IPREV;

I11 - assegurar que 0s recursos tecnologicos, as informacdes e sistemas a sua disposi¢do sejam
utilizados apenas para as finalidades aprovadas pelo IPREV;

IV - manter, nas unidades de armazenamento de rede, apenas arquivos que estejam estritamente
relacionados as atividades desempenhadas pelo IPREV, sendo vedada a gravacao de arquivos de
musicas, fotos, videos e outros, que ndo atendam a tal finalidade;

V - tratar os dados dos sistemas informatizados em conformidade com os principios e préaticas
dispostos na Lei Federal n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados -
LGPD);

VI - cumprir as leis e as normas que regulamentam a propriedade intelectual;

V11 - garantir a seguranca das informacdes da administragdo municipal a que tenham acesso;
V111 - ndo discutir assuntos confidenciais de trabalho em ambientes pablicos ou em areas expostas,
incluindo a emissdo de comentarios e opinides em blogs e redes sociais;

IX - ndo compartilhar informac6es confidenciais;

X - colaborar com alertas, sugestdes e criticas que possam melhorar a seguranca da informacao;

Secéo Il

Dos Deveres do Encarregado
Art. 24. Sao deveres do encarregado:

| - garantir o cumprimento da LGPD na IPREV;

Il - Informar & administracdo da Autarquia acerca de qualquer ocorréncia referente ao
descumprimento de norma da LGPD;

111 - tomar as medidas adequadas, dentro de sua esfera de competéncia, para cessar qualquer
descumprimento a LGPD;

IV - informar a alta administragdo da Autarquia sobre atualizagdes e outras informacdes
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pertinentes referentes a LGPD;
V - intermediar a comunicacdo entre a Autoridade Nacional de Protecdo de Dados (ANPD), os

usuarios dos servicos e o IPREV, na qualidade de controladora de dados.

Secao 111

Dos Deveres Da Administracao

Art. 25. S8o deveres da administragdo do IPREV:

I - definir as responsabilidades pela seguranca da informacéo, nas descri¢des dos cargos e fungoes,
bem como nos termos e condigdes das contratacbes que envolvam o manuseio de dados,
informacdes ou conhecimentos do IPREV;

Il - promover acBes para que todos 0s usuarios sejam conscientizados e treinados nos
procedimentos de seguranca da informacéo;

111 - assegurar que o controle operacional de uma atividade critica ndo seja de atribuicdo exclusiva
de uma pessoa;

IV - assegurar que quando houver afastamento, mudanca de responsabilidades e de lotagéo ou,
ainda, mudanca de atribui¢fes dentro da Autarquia ocorra imediata revisao dos direitos de acesso
e uso dos ativos;

V - assegurar que quando da efetivacdo do desligamento de usuério, deverdo ser extintos todos 0s
direitos de acesso e uso dos ativos a ele atribuido;

VI - assegurar que todo o ativo produzido por um usuario desligado seja mantido pelo IPREV,

garantindo o reconhecimento e o esclarecimento da propriedade do acervo para a Instituicao.

CAPITULO VIII
DISPOSICOES FINAIS

Art. 26. Na ocorréncia de violacdo desta Politica ou das normas de seguranca da informacao, o
Presidente do IPREV podera adotar, com o apoio da administracdo, san¢Ges administrativas e/ou

legais.
Art. 26. O IPREYV se reserva ao direito de revisar, adicionar, modificar ou atualizar a Politica de
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Seguranca da Informacdo, periodicamente, no maximo a cada 2 (dois) anos, para aprimorar e
garantir o perfeito funcionamento das normas e regras.

Art. 28. Os casos omissos serdo analisados pelo Presidente do IPREV.

Art. 29. As normas e procedimentos da Politica de Seguranca da Informacdo do IPREV néo se
esgotam neste instrumento, sobretudo em razdo da constante evolucdo tecnoldgica, nao
consistindo em rol taxativo, motivo pelo qual é obrigacdo dos usuérios adotarem todo e qualquer
outro procedimento de seguranca que esteja ao seu alcance, visando sempre proteger as
informacdes da administracdo municipal.

Art. 30. A implementacdo da Politica de Seguranca da Informacéo do IPREV seré feita de forma
gradual, de acordo com a disponibilidade técnica, recursos humanos, tecnolégicos e financeiros,
cujas acOes serdo priorizadas em virtude de seu grau de relevancia, criticidade e impacto e em

funcéo dos investimentos envolvidos.

PRESIDENTE IPREV
ALTEMAR SABINO DA SILVA
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