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POLÍTICA DE SEGURANÇA DA INFORMAÇÃO 

Conforme a norma ABNT NBR ISO/IEC 27002:2005 "A Informação é um ativo 

que, como qualquer outro ativo importante, é essencial para os negócios de uma organização e 

consequentemente necessita ser adequadamente protegida.  

A Segurança da Informação protege de várias formas, contra vários tipos de 

ameaças: Ações maliciosas, acidentes físicos e lógicos, erros de programas, etc. Ela é feita através 

da conscientização, do monitoramento, e das medidas de segurança que constam nesse documento.  

Para o sucesso da política de segurança, deve-se observar alguns requisitos. Os 

usuários devem estar cientes desta normativa de segurança.  

Haverá planos de recuperação e planos de ação caso ocorra algum incidente que 

ponha em risco a segurança de dados, garantindo que os objetivos sejam cumpridos. Em caso de 

ações maliciosas ou que ferem as políticas de segurança do IPREV, serão aplicadas medidas 

administrativas. Também será necessário a atualização constante das políticas e normas de 

segurança do instituto, estando sempre de acordo com a lei vigente e acompanhando os avanços 

tecnológicos, buscando medidas mais fortes e mais seguras e equipamentos que permitam a 

implementação dessas.  

Esta PSI norteará a implementação de medidas de proteção que deverão ser 

aplicadas a toda e qualquer informação, independentemente de onde ela se encontre, com vistas 

ao resguardo da imagem e dos objetivos institucionais do RPPS.  

 

A PSI é elaborada com base nos seguintes critérios de segurança:  

● física: refere-se à segurança dos ativos computacionais, instalações prediais e 

documentos em meio físico abrangendo, os documentos impressos e arquivos 

contendo informações importantes devem ser armazenados e protegidos. 

● lógica: refere-se a toda e qualquer informação em meio digital, seja em 

equipamentos dos servidores, tráfego de informações pela rede, por correio 
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eletrônico ou armazenado em estações de trabalho dos usuários. 

A Diretoria Administrativa, em seu Departamento de Gestão de Pessoas do IPREV 

é o responsável pela emissão e pelo controle dos documentos físicos de identidade dos servidores 

e estagiários.  

A Gerência de Sistemas responde pela criação da identidade lógica dos servidores 

na instituição, nos termos do Procedimento para Gerenciamento de Contas de Grupos e Usuários.  

 

CAPÍTULO I  

DISPOSIÇÕES PRELIMINARES  

Art. 1º A Política de Segurança da Informação do IPREV tem por fulcro estabelecer os conceitos 

e diretrizes no que diz respeito à adoção de normas e procedimentos para garantir a segurança da 

informação, assegurando a continuidade dos serviços prestados com a redução dos riscos que 

possam interferir no alcance dos objetivos da Autarquia.  

Art. 2º A Política de Segurança de Informação do IPREV tem por finalidade:  

I - estabelecer as estratégias e as definições de responsabilidades e competências para a 

implantação da gestão de segurança da informação;  

II - implementar a política de proteção das informações contra acesso não autorizado, manutenção 

da confidencialidade, da integridade e disponibilidade das informações utilizadas nas relações com 

o IPREV;  

III - fomentar o gerenciamento de riscos, prevenir e minimizar os impactos dos incidentes de 

segurança para que seja preservado o patrimônio não físico do Instituto;  

IV - definir e estimular o papel e as responsabilidades de cada um dos envolvidos que recebam, 

guardem, gerenciam, tenham acesso ou administram informações públicas ou privadas relativas 

ao IPREV;  

Art. 3º A Política se aplica aos agentes públicos, colaboradores e visitantes que tenham acesso às 
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instalações ou ambientes computacionais e a ativos de informação pertencentes ou sob custódia 

do IPREV, bem como a todos os sistemas de informação, processos corporativos e 

relacionamentos firmados entre a Autarquia e outros órgãos ou entidades, sejam públicas ou 

privadas.  

Art. 4º Todas as medidas cabíveis devem ser tomadas para preservar a integridade e 

confidencialidade da informação, a fim de protegê-las de alterações, destruição ou divulgações 

não autorizadas.  

Art. 5º Para fins da Política de Segurança de Informação do IPREV, considera-se: 

I - acesso: ato de ingressar, transitar, conhecer ou consultar a informação, bem como a 

acessibilidade de usar os ativos de informação de um órgão ou entidade;  

II - administração: presidente, diretor-administrativo e os demais diretores de departamentos;  

III - ameaça: fatores externos ou causa potencial de um incidente de segurança da informação 

indesejado, que podem resultar em danos para o sistema ou organização;  

IV - arquivo: local físico no qual fica armazenada a documentação do IPREV;  

V - ativos de informação: os meios de armazenamento, transmissão e processamento, os sistemas 

de informação, bem como os locais onde se encontram esses meios e as pessoas que a eles têm 

acesso;  

VI - autenticidade: garantia de que a informação é proveniente da fonte anunciada e que não 

sofreu alterações durante o processo;  

VII - autoridade classificadora: pessoa responsável por classificar, reclassificar e reavaliar 

informações classificadas em quaisquer grau de sigilo, de ofício ou sob demanda;  

VIII - autoridade hierarquicamente superior: pessoa responsável, juntamente a autoridade 

classificadora, por reavaliar informação classificada em qualquer grau de sigilo, de ofício ou sob 

demanda;  
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IX - classificação da informação: níveis e critérios estabelecidos para proteção das informações, 

com tabela de temporalidade para a guarda, de acordo com a importância da informação definida 

no Código de Classificação e Tabela de Temporalidade e Destinação de Documentos do Arquivo 

do IPREV;  

X - Código de Classificação de Documentos do IPREV: é o esquema de distribuição de 

documentos em classes, de acordo com métodos de arquivamento específicos, elaborado a partir 

do estudo das estruturas e funções de uma instituição e da análise do arquivo por ela produzido;  

XI - confidencialidade: garantia de que a informação seja acessível somente por pessoas que delas 

necessitem e previamente autorizadas;  

XII - disponibilidade: garantia de que a informação necessária esteja disponível para as pessoas 

autorizadas; 

XIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de 

comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de 

Dados (ANPD), segundo disposições da Lei Federal n.º 13.709, de 14 de agosto de 2018 (Lei 

Geral de Proteção de Dados - LGPD), em especial o artigo 41;  

XIV - gestão documental: conjunto de procedimentos e operações técnicas referentes à produção, 

tramitação, uso, avaliação e arquivamento dos documentos em fase corrente e intermediária, 

visando a sua eliminação ou o seu recolhimento para guarda permanente;  

XV - informação: conjunto de dados organizados, processados ou não, que apresentam um 

conteúdo de valor e podem ser utilizados para produzir ou repassar conhecimento, contidos em 

qualquer meio, suporte ou formato;  

XVI - integridade: garantia que a informação esteja completa e íntegra e que não tenha sido 

modificada ou destruída sem autorização ou acidental, durante o seu ciclo de vida;  

XVII - legalidade: garantia de que as ações sejam realizadas em conformidade com as normas 

legais vigentes e que resultem em atos com validade jurídica;  
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XVIII - princípio do menor privilégio: usuário fica limitado às informações que são estritamente 

necessárias para a consecução do trabalho a ser realizado;  

XIX - recursos de tecnologia da informação: microcomputadores, notebooks, tablets, 

servidores, celulares e smartphones, periféricos associados aos computadores (câmeras, mouse, 

teclado, caixa de som, microfones, etc.) e demais acessórios (scanners, impressoras a laser, jato de 

tinta, matriciais e térmicas, etc.), redes de comunicação de dados e voz e os equipamentos 

relacionados, câmeras de monitoramento e os equipamentos de controle de acesso, equipamentos 

de projeção e painel de chamada, os softwares desenvolvidos e disponibilizados pelo IPREV, 

dados armazenados em equipamentos, dispositivos e periféricos e demais equipamentos 

relacionados à tecnologia da informação que venham a integrar o patrimônio do IPREV;  

XX - segurança da informação: conjunto de medidas eficazes para resguardar os recursos 

tecnológicos e viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a 

autenticidade das informações, garantindo que somente sejam acessadas por aqueles que 

necessitam do seu conhecimento, tendo em vista evitar o uso indevido das informações ou em 

desconformidade com este documento;  

XXI - tabela de temporalidade: determina prazos e condições de guarda, tendo em vista a 

transferência, recolhimento, descarte ou eliminação de documentos. 

XXII - usuário externo: pessoa física ou jurídica que tenha acesso concedido às informações 

produzidas ou recebidas pelo IPREV e que não seja caracterizada como usuário interno;  

XXIII - usuário interno: servidor, estagiário ou conveniado da administração que, no exercício 

de suas funções, tenham acesso a informações produzidas ou recebidas pelo IPREV.  

CAPÍTULO II  

DAS REGRAS GERAIS E DAS VEDAÇÕES  

Art. 6º As informações, em formato físico ou lógico e os recursos de tecnologia da informação 

utilizados pelos usuários são de exclusiva propriedade do IPREV e não podem ser entendidos 

como de uso pessoal.  
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Art. 7º Os usuários internos e externos serão cientificados que o uso das informações e dos 

sistemas de informação do IPREV podem ser monitorados e que os registros obtidos serão 

utilizados para detecção de violações da Política e das Normas de Segurança da Informação, 

podendo servir de evidência para a aplicação de medidas disciplinares cabíveis.  

Art. 8º Todo processo durante seu ciclo de vida, deve garantir a segregação de funções, por meio 

da participação de mais de uma pessoa ou equipe. Parágrafo único. Todas as informações devem 

estar adequadamente protegidas em observância às diretrizes de segurança da informação do 

IPREV em todo o seu ciclo de vida, que compreende a geração, manuseio, armazenamento, 

transporte e descarte.  

Art. 9º O acesso às informações e o uso dos sistemas e aplicativos deverão ser feitos mediante 

identificação do usuário, devendo ser única, pessoal e intransferível, com acesso restrito por senha.  

§ 1º As informações devem ser utilizadas de forma transparente e apenas para a finalidade para a 

qual foi coletada.  

§ 2º Ao usuário cabe a responsabilidade de manter o sigilo das senhas de acesso aos recursos de 

tecnologia e informação do IPREV.  

Art. 10. É vedado o uso dos recursos de tecnologia da informação para fins pessoais, próprios ou 

de terceiros, veiculação de opiniões político-partidárias ou religiosas, bem como para praticar 

ações que, de qualquer modo, possam constranger, assediar, ofender, caluniar, ameaçar, violar 

direito autoral ou causar prejuízos a qualquer pessoa física ou jurídica, assim como aquelas que 

atentem contra a moral e a ética ou que prejudiquem o cidadão ou a imagem da Autarquia ou do 

Município de Viamão, comprometendo a integridade, a confidencialidade, a confiabilidade, a 

autenticidade ou a disponibilidade das informações.  

 

CAPÍTULO III 

 DA GESTÃO DE ACESSOS E DAS IDENTIDADES  
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Seção I  

Normas Gerais  

Art. 11. O acesso às informações e aos ambientes tecnológicos devem ser controlados de acordo 

com a sua classificação, garantindo acesso somente aos usuários autorizados, mediante aprovação 

formal do gestor da informação.  

Parágrafo único. Os usuários internos e externos devem solicitar os acessos e somente receberão 

aprovação de acessar informações necessárias ao desempenho das atividades.  

Art. 12. O uso dos recursos de tecnologia da informação do IPREV deve ser passível de 

monitoramento e auditoria, devendo ser implementados e mantidos mecanismos que permitam sua 

rastreabilidade, acompanhamento, controle e verificação dos acessos.  

Seção II  

Do Controle de Acessos  

Art. 13. O controle de acesso, credenciais e perfis dos usuários deverá observar as seguintes 

operações, dentre outras que se façam necessárias:  

I - por ocasião do ingresso dos usuários, mediante:  

a) criação de perfis de usuários com nível de autorização adequados às atividades empenhadas;  

b) concessão de credenciais de acesso;  

c) acesso aos ativos e sistemas necessários à execução de suas atividades, proporcionando a 

rastreabilidade das ações realizadas; 

d) entrega de compromisso assinado de não divulgação de informações classificadas ou restritas 

a que venha a ter acesso, ainda que após o seu desligamento ou movimentação.  

II - por ocasião do desligamento ou movimentação dos usuários, mediante:  

a) exclusão dos respectivos perfis de usuários;  

b) revogação das credenciais de acesso;  
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c) devolução de todos os ativos de informação e recursos de tecnologia da informação do IPREV 

que estejam em sua posse.  

Seção III  

Da Segurança Física  

Art. 14. A segurança física e patrimonial em relação à segurança da informação tem por objetivo 

prevenir danos e interferências nas instalações da IPREV que possam causar perdas ou 

comprometimento das informações.  

Art. 15. Será assegurado o controle de acesso e a salvaguarda das instalações e dos ativos de 

informação em que são elaborados, tratados, custodiados, manuseados ou guardados dados e 

informações críticas ou sensíveis, independentemente do meio em que estão armazenados.  

CAPÍTULO IV  

DA GESTÃO DE RISCOS E INCIDENTES DE SEGURANÇA DA INFORMAÇÃO  

Art. 16. A gestão de riscos de segurança da informação deve ser realizada de forma sistemática e 

contínua e englobar todos os ativos de informação do IPREV, visando tratar riscos relacionados à 

disponibilidade, integridade, confidencialidade e autenticidade.  

 

Art. 17. Os contratos entre o IPREV e as empresas prestadoras de serviços com acesso às 

informações, aos sistemas e/ou ao ambiente tecnológico, devem conter cláusulas que garantam a 

confidencialidade entre as partes e que assegurem minimamente que os profissionais sob sua 

responsabilidade cumpram a Política e as Normas de Segurança da Informação.  

Art. 18. A manutenção de um ambiente tecnológico seguro é tarefa inerente não só aos 

administradores e técnicos de informática, bem como a todos os envolvidos na estrutura da 

Administração Municipal, usuários internos e externos.  

Art. 19. Como medida primordial para proteção dos arquivos compartilhados, ou seja, aqueles em 

que existe a ação de mais de um servidor, existirão cópias de segurança em servidor local, o qual 

estará sob a responsabilidade da área de Tecnologia da Informação, com o acesso restrito somente 
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aos servidores deste setor. O IPREV não realiza cópias de segurança dos arquivos locais nas 

estações de trabalho, ficando cada servidor responsável por estas. 

 

 

 

CAPÍTULO V  

DO TRATAMENTO E DA CLASSIFICAÇÃO DA INFORMAÇÃO  

Art. 20. Toda informação institucional no âmbito do IPREV deve ser gerida adequadamente com 

o objetivo de garantir a sua disponibilidade, integridade, autenticidade e, quando aplicável, 

confidencialidade, independente do meio de armazenamento, processamento ou transmissão 

utilizado.  

 

Art. 21. A segurança da informação deve ser prevista e realizada em todo o ciclo de vida dos 

dados, sendo apoiada pelo desenvolvimento de software seguro e sob governança efetiva dos 

dados.  

 

Art. 22. O tratamento das informações pessoais deve considerar o respeito à intimidade, vida 

privada, honra e imagem das pessoas, bem como às liberdades e garantias individuais, conforme 

o disposto na Lei Federal n.º 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados - 

LGPD), na Lei Federal nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação - LAI). 

Parágrafo único. O compartilhamento de dados com outros órgãos ou entidades da Administração 

Pública deve ser pautado na legislação vigente, considerando as restrições de acesso e sigilo, 

cabendo ao IPREV definir os níveis adequados de segurança.  

CAPÍTULO VI  

DOS DEVERES  

Seção I  

Dos Deveres de Todos os Usuários  
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Art. 23. São deveres de todos os usuários:  

I - cumprir fielmente a política, as normas e os procedimentos de segurança da informação do 

IPREV;  

II - proteger as informações contra acessos, modificação, destruição ou divulgação não 

autorizados pela IPREV;  

III - assegurar que os recursos tecnológicos, as informações e sistemas a sua disposição sejam 

utilizados apenas para as finalidades aprovadas pelo IPREV;  

IV - manter, nas unidades de armazenamento de rede, apenas arquivos que estejam estritamente 

relacionados às atividades desempenhadas pelo IPREV, sendo vedada a gravação de arquivos de 

músicas, fotos, vídeos e outros, que não atendam a tal finalidade;  

V - tratar os dados dos sistemas informatizados em conformidade com os princípios e práticas 

dispostos na Lei Federal n.º 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados - 

LGPD);  

VI - cumprir as leis e as normas que regulamentam a propriedade intelectual;  

VII - garantir a segurança das informações da administração municipal a que tenham acesso;  

VIII - não discutir assuntos confidenciais de trabalho em ambientes públicos ou em áreas expostas, 

incluindo a emissão de comentários e opiniões em blogs e redes sociais;  

IX - não compartilhar informações confidenciais; 

X - colaborar com alertas, sugestões e críticas que possam melhorar a segurança da informação;  

Seção II  

Dos Deveres do Encarregado  

Art. 24. São deveres do encarregado:  

I - garantir o cumprimento da LGPD na IPREV;  

II - Informar à administração da Autarquia acerca de qualquer ocorrência referente ao 

descumprimento de norma da LGPD;  

III - tomar as medidas adequadas, dentro de sua esfera de competência, para cessar qualquer 

descumprimento à LGPD;  

IV - informar à alta administração da Autarquia sobre atualizações e outras informações 
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pertinentes referentes à LGPD;  

V - intermediar a comunicação entre a Autoridade Nacional de Proteção de Dados (ANPD), os 

usuários dos serviços e o IPREV, na qualidade de controladora de dados.  

 

Seção III  

Dos Deveres Da Administração  

Art. 25. São deveres da administração do IPREV:  

I - definir as responsabilidades pela segurança da informação, nas descrições dos cargos e funções, 

bem como nos termos e condições das contratações que envolvam o manuseio de dados, 

informações ou conhecimentos do IPREV;  

II - promover ações para que todos os usuários sejam conscientizados e treinados nos 

procedimentos de segurança da informação;  

III - assegurar que o controle operacional de uma atividade crítica não seja de atribuição exclusiva 

de uma pessoa;  

IV - assegurar que quando houver afastamento, mudança de responsabilidades e de lotação ou, 

ainda, mudança de atribuições dentro da Autarquia ocorra imediata revisão dos direitos de acesso 

e uso dos ativos;  

V - assegurar que quando da efetivação do desligamento de usuário, deverão ser extintos todos os 

direitos de acesso e uso dos ativos a ele atribuído;  

VI - assegurar que todo o ativo produzido por um usuário desligado seja mantido pelo IPREV, 

garantindo o reconhecimento e o esclarecimento da propriedade do acervo para a Instituição.  

CAPÍTULO VIII  

DISPOSIÇÕES FINAIS  

Art. 26. Na ocorrência de violação desta Política ou das normas de segurança da informação, o 

Presidente do IPREV poderá adotar, com o apoio da administração, sanções administrativas e/ou 

legais.  

Art. 26. O IPREV se reserva ao direito de revisar, adicionar, modificar ou atualizar a Política de 
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Segurança da Informação, periodicamente, no máximo a cada 2 (dois) anos, para aprimorar e 

garantir o perfeito funcionamento das normas e regras.  

Art. 28. Os casos omissos serão analisados pelo Presidente do IPREV.  

 

Art. 29. As normas e procedimentos da Política de Segurança da Informação do IPREV não se 

esgotam neste instrumento, sobretudo em razão da constante evolução tecnológica, não 

consistindo em rol taxativo, motivo pelo qual é obrigação dos usuários adotarem todo e qualquer 

outro procedimento de segurança que esteja ao seu alcance, visando sempre proteger as 

informações da administração municipal.  

Art. 30. A implementação da Política de Segurança da Informação do IPREV será feita de forma 

gradual, de acordo com a disponibilidade técnica, recursos humanos, tecnológicos e financeiros, 

cujas ações serão priorizadas em virtude de seu grau de relevância, criticidade e impacto e em 

função dos investimentos envolvidos.

 

   

 

 

PRESIDENTE IPREV 

ALTEMAR SABINO DA SILVA 


